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Résumé

Ce travail consiste a mettre en évidence les logiques et les stratégies des
personnes adeptes de la criminalité en ligne. L’étude a été réalisée a
Abidjan, capitale économique ivoirienne. En termes de méthodologie, nous
avons pris en compte un échantillon de 50 personnes sur la base de la
technique du « choix raisonné » et celle dite de la « boule de neige ». Pour
le recueil des données, nous avons eu recours a l’étude documentaire et aux
entretiens. La méthode qualitative nous a aidé a faire une analyse du
contenu. Les résultats notent que certains individus se servent dessupports
numériques de facon malveillante a [’effet de connaitre une aisance
financiere, une réussite au plan scolaire et professionnel etaussi denuire
aux intéréts des tiers. Ils parviennent & réaliser leur projet au moyen de vol
et de d’arnaque, de dénigrement et chantage. Cette situation nécessite une
synergie d’actions et un renforcement de mesures sécuritaires et juridiques
car elle expose les Etats a l'insécurité, a l’isolement aux plans économique,
diplomatique, affecte le potentiel de confiance, affaiblit la cohésion sociale
et crée un doutesur la valeur des dipldmes et des apprenants.

Mots clés : cybercriminalité, nouvelles technologies, fraude et arnaque en
ligne, nuisance, réseaux sociaux.

Abstract

This studyaims to highlight the logic and strategies of individual sadept at
online crime. Thestudy was conducted in Abidjan, the economic capital of
Ivory Coast. Methodologically, weused a sample of 50 individualshased on
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the "reasoned choice" and "snowball" techniques. Data collection included
documentaryresearch and interviews. The qualitative method helped us
conduct a content analysis. The results show that some individuals use
digital media maliciously to achieve financial prosperity, academic and
professional success, and also to harmthe interests of others.
Theyachievetheir goals throughtheft, fraud, denigration, and blackmail.
This situation requires a synergy of actions and the strengthening of
security and legalmeasuresbecauseit exposes states to insecurity and
economic and diplomatic isolation, undermines trust, weakens social
cohesion, and castsdoubt on the value of diplomas and learners.

Keywords: cybercrime, new technologies, online fraud and scams,
nuisance, social networks.

l. Introduction

A coté des formes classiques de la criminalité, une autre forme,
facilitée par le numérique prend de plus en plus de ’ampleur.
Cela ressort du rapport du troisieme symposium d’Interpol sur
les fraudes internationales tenu du 11 au 13 décembre 1979 a
Paris, parlant de 1’émergence d’une  criminalité
« informatisée » au moyen des supports de 1’Intelligence
Artificielle, tel le téléphone, les satellites, 1’ordinateur et ses
moteurs de navigation. Ce constat est similaire a celui fait par
la rédaction du Monde diplomatique (2000) engageant sans
équivoque la responsabilité de ces outils dans 1’émergence de
ces déviances. Ces activités indélicates ne sont pas des faits
isolés. Grace a ces supports et des échanges
communicationnels, elles prosperent a travers des
interconnexions de réseaux criminels, ce qui leur donne un
caractére international (BAE SystemsDetica et le centre John
Grieve de surveillance et de sécurite). Le rapport de Vienne de
février de 2013 sur « I’Etude détaillée sur la Cybercriminalité »
de I’Office des Nations- Unies Contre la Drogue et le Crime,
adhére a la thése de cette criminalité qui s’opere en réseaux
utilisant les mémes outils des nouvelles technologies. En
termes de statistiques, le méme rapport note que plus de 80
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% de ces actes sont I’ceuvre de groupes organisés avec des
relais sur les marchés noirs ou des individus mettent en place
des logiciels a visée criminelle, a I’aide d’un systéme appelé
« botnet » avec pour propriété I’accés frauduleux a des données
portant sur les finances, les transactions commerciales et les
personnes physiques. Le role malveillant de ces techniques
modernes est donc a tout point de vue manifeste eu égard a la
déclaration de Salvador (2010) selon laquelle, I’avénement des
communications et la multiplication de I’outil internet ont
donné des opportunités de passage a I’acte criminel a ces
adeptes du mal, faisant du coup grimper le taux d’infractions
en ligne. Du fait qu’elle se réalise a partir des supports des
technologies modernes, cette criminalité est dite criminalité
numérique (le Mondediplomatique2000). Il s’agit en fait de
désigner tous les actes attentatoires a la regle de droit et a
celle du milieu social et qui se réalise au moyen des produits de
I’Intelligence Arttificielle. Ce phénomeéne affecte tous les
domaines de la vie et concerne tous les milieux sociaux, il est
universel. Relativement au domaine affecté, Koenig (2014) a
¢grené une liste qui reste cependant non exhaustive. Il s’agit de
certains actes portant sur 1’escroqueric a la romance, les
atteintes numériques aux biens (escroqueries, arnaques en
ligne, vente fictive, non expédition de colis achetés), le cyber
harcelement sur les personnes (diffamations, injures, menaces,
discriminations, chantage a la vidéo via internet).Relativement
au caractere mondial et comme exemples de domaines
impactés, le Service Statistique Ministériel de la Sécurité
Intérieure Interstats frangais dans son rapport n°67 du 30 avril
2024, note I’existence de cette cybercriminalité perpétrée au
moyen de I’outil informatique. Le méme service précise qu’au
cours de I’année 2023, prés de 165200 cas d’atteintes aux
biens commises a I’aide d’un outil numérique ont été signalées
avec pour victimes 51% de femmes, 49% d’hommes et 12 %
de personnes mineures. Dans son édition du 20 Aodt 2025, la
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Radio France Internationale a fait 1’échos aux Etats-Unis d’un
réseau d’arnaqueurs a la romance impliquant trois
ressortissants ghanéens qui ont soutiré en ligne une somme
estimée a 100 millions de dollars (50milliards CFA) a des
femmes et des hommes leur promettant des unions
matrimoniales. Au Pays- bas, le magazine Runners World
(2023) a fait cas de I’Interview de I’athléte Zoé Sedney dont les
images au moment ou elle était en intimité avec son partenaire
a Panpendal, un centre d’entrainement des athlétes ont été
diffusées a ses camardes de groupe sur leur plateforme. En
Afrique le rapport de ’ONUDC (2013), note I’existence de
cette criminalité qui a court notamment dans les Etats de
I’ Afrique australe ou dans le premier trimestre de 2012, plus de
75000 artistes ont subi des actes de cybercriminalité par le biais
des téléchargements. Ces actes représentent une menace en
termes de gains financiers a cause de l’invasion du marché
artistiques par des produits de contrefacon. Ces exemples sont
aussi  légions dans d’autres régions de I’Afrique ou ces
délinquants sont connus sous des sobriquets différents. Au
Nigeria, ces cybercriminels sont appelés les Yahoo
boys (Smith 2007). On les surnomme feymens au Cameroun
(MALAQuUAIS  2001). Au Benin, ils sont connus sous
I’appellation de Gays man (Tasso-Boni 2014). La Cote-
d’Ivoire enregistre également I’existence de cette pratique ou
ces indélicats prennent le nom de brouteurs (Koenig 2014).
Selon Bogui (2010), les activités criminelles de ces derniers
ont suscité pres de 4000 plaintes de la part des autorités
policieres francaises contre les cybercriminels basés en Cote-
d’Ivoire. De plus en plus les entreprises « Canal Plus »
s’indignent des contrecoups de cette pratique & travers un
systtme dit « araignée », c’est-a-dire des branchements
clandestins et paralléles pour distribuer des sons et des images
sans autorisation aux populations de certains quartiers
populaires d’Abidjan. Les artistes musiciens a travers le

206



Revue Enclume d’lvoire, Vol 2 N°5 Octobre 2025

Bureau Ivoirien des Droits d’ Auteurs (BURIDA), s’apprennent
eux aussi aux propriétaires des bars et maquis qui
commercialisent également leurs ceuvres sans contrepartie ni
autorisation. En plus de ces domaines, la Radio-Télévision
Ivoirienne dans son reportage du 20 juin 2025, a mis au grand
jour I’impact négatif de cette nouvelle technologie dans le
milieu scolaire et estudiantin et méme professionnel :il s’agit
des fraudes a la chaine a 1’aide des téléphones Android au
cours des examens et concours et de la fabrication de faux
diplomes, cas révélés au sein de I’administration douanicre.
Dans ses travaux, Adou (2022) tente de comprendre les rituels
qui accompagnent ces pratiques et éclairer par la suite les
logiques individuelles de chaque cybercriminel a partir de
I’exemple des brouteurs.

A ce niveau, ’ONUDC (2013) note que certains
individus en solitaire ou en réunion se lancent dans la
criminalité en ligne pour espérer des gains financiers. Dans
cette logique économique, le Rapport de BAE SystemsDetica
et le centre John Grieve (2012), révelent qu’'un  nombre
croissant détudiants diplédmés sans emploi ou sous- employés,
avec des compétences informatiques, ont également été
signalés comme une source potentielle pour la criminalité
organisée. Cette quéte de gains est aussi mise en avant par
Adebuyi (2008) identifiant le chémage comme un facteur
crucial en lien avec la criminalité en ligne a laquelle s’abonnent
les jeunes. A cOté de cette logique financiere, une autre portant
sur la quéte du succes par les apprenants a été révélée par
Michaut (2013) qui note le recours au plagiat par des éléves et
¢tudiants lors des évaluations a partir de I’internet, concluant
du coup qu’en milieu scolaire et estudiantin, 1’outil
informatique se révéle de plus en plus comme un puissant
levier pour les adeptes de la fraude. 1l est soutenu par
Marchand (2010) confirmant que le premier cas en matiére de
fraude au baccalauréat est apparu au 19eme siecle précisément
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enl808, période coincidant avec D’ére des réseaux
informatiques. La situation décrite par Marchand est
semblable a celle du milieu ivoirien eu égard aux aveux des
personnes interpellées en flagrant délit de fraude via les
téléphones Android au cours des examens de Baccalauréat en
Cote-d’Ivoire et rapportés par la presse nationale. Il est a noter
que lors de  DI’examen du baccalauréat (BAC 2025), les
autorités ont confisqué prés de 1 000 téléphones portables. En
2021, 11 621 cas ont été signalés et 5942 candidats fraudeurs
ont été interpellés en 2022. Ce sont 33 991 cas de fraude qui
ont été répertoriés, a rapporté dans son reportage du 20 juin
2025, la Radiotélévision ivoirienne. D’autres pour espérer une
promotion et un reclassement ont eu recours a la fabrication de
faux. Cette information ressort d’un communiqué de Ila
Direction des douanes selon lequel, wune opération
d’authentification de diplomes a montré que 28 fonctionnaires
déclarés admis en 2021 au concours professionnel de
contréleur des douanes, ont utilisé des dipldmes non reconnus
dans les fichiers de I’Etat. Ces documents ont été obtenus a
I’aide de I’Intelligence Artificielle. De plus, il est facile de se
servir de ces techniques pour porter atteinte a la vie d’autrui, a
celle d’un systeme ou d’une entreprise. Cette propension a
nuire est révélée par le témoignage de 1’athléte Zoe Sedney
dont les images en plein ébat sexuel avec son partenaire sont
devenues virales sur les réseaux sociaux. Ce fut le cas de
Balthazar en 2024, un Equato-guinéen qui a vu publier ses
images intimes sur les réseaux, ce qui a hypothéqué sa carriére
au sein de I’administration de son pays. Ce souci de nuire est
d’actualité¢ au plan politique en Cote-d’Ivoire a travers des
accusations et dénigrements réciproques. En 2000, a la suite
d’une crise post-€lectorale, 1’opposition d’alors avait fait
publier des images d’un charnier pour discréditer le régime en
place devant I’opinion nationale et internationale. En 2020,
dans le méme contexte électoral, ce fut le scénario contraire ou
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le pouvoir en place est accusé d’assassinat et d’homicide
volontaire avec a 1’appui une vidéo faisant circuler un crane
humain servant de ballon de football. Tous ces actes criminels
n’épargnent aucun domaine. IlIs sont empreints de violence,
délinquance et autres phénomeénes criminels et constituent a cet
effet I’épicentre de nombreux débats contemporains a cause du
sentiment d’insécurité qu’ils entretiennent et des préjudices
qu’ils font subir aux populations.

C’est une préoccupation qui a suscité un intérét chez
Quemener (2015) qui milite en faveur d’une synergie de
réflexions pour lutter contre cette phénoméne. Pour étre
concret, au plan international, les Nations Unies initient des
rencontres périodiques pour lutter contre cette pratique. C’est
le sens de la réflexion de Salvador (2010), et les activités de
I’Office des Nation Unies Contre la Drogue et le Crime de
Vienne sur la Cybercriminalité en février 2013. En Cote-
d’Ivoire les autorités multiplient des initiatives a travers des
dispositions juridiques et des structures de lutte. Au niveau
juridique, ’on note la loi n°2013-451du 19 juin relative a la
lutte contre la cybercriminalité. Il existe aussi la loi n°96-564
du 25 juillet 1996 relative a la protection de 1’ceuvre de I’esprit
et des droits des auteurs, domaine qui subit également les
contrecoups d’une autre fagon de cette criminalité en ligne.

Depuis 2013, une opération d’identification des puces
des abonnés de téléphones a été initiée pour éviter I’anonymat
qui facilite certains actes malveillants. Tout ceci se fait en
relation avec des structures techniques spécialisées telle la
Direction de I’Informatique et des Traces Technologiques et la
Plateforme de Lutte Contre la Cybercriminalité logées au sein
du  Ministere de  I’'Intérieur et I’Agence  des
Telécommunications de Cote-d’Ivoire et 1’Autorité de
Régulation des Télécommunications chargées de réguler les
canaux de communication sous la direction du Ministéere de la
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Communication. Mais en dépit de toutes ces dispositions ce
phénomene perdure.

Au total cette compilation d’écrits résume I’ampleur de
la cybercriminalité a travers le monde mais se focalise sur le
cas de la Cote-d’Ivoire pour décrire cette pratique et ses
conséquences. Les investigations menées notent que cette
forme de criminalité cause des préjudices aux victimes mais
aussi a I’environnement politique, économique et social. Face a
ces effets pervers, elle est combattue de toute part mais survit
toujours a ces traques a cause de certains inconditionnels
adeptes. C’est pourquoi I'intérét majeur de ce travail est
d’expliquer la logique de ces acteurs qui persistent. L’analyse
sera soutenue par la théorie de la rationalité limitée. Selon Ross
(2008), cette théorie est utilisée pour analyser les décisions des
cybercriminels. La rationalité limitée suggere que les individus
prennent des décisions fondées sur des informations
incomplétes et des capacités cognitives limitées. Les
cybercriminels, comme tout autre acteur, cherchent a
maximiser leurs gains tout en minimisant les risques, leurs
décisions étant souvent influencées par des contraintes telles
que le manque d’informations, le temps limité et les ressources
disponibles. Cette théorie offre un cadre utile pour analyser les
comportements et les intentions des acteurs de la
cybercriminalité en Cote d’Ivoire, en mettant en lumicre les
objectifs qui influencent leurs décisions et stratégies.

Il. Approche méthodologique
Elle comprend le terrain, la population et [’échantillon

d’enquéte, les techniques de recueils des données, et les
méthodes d’analyse.
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2.1. Terrain de I’étude et échantillon d’enquéte

L’enquéte s’est déroulée a Abidjan dans la capitale ivoirienne.
Ce milieu a suscitée un intérét dans la mesure ou les cyber-
criminels y sont trés actifs, certains a partir de leurs ordinateurs
personnels, d’autres a partir des cybercafés. Il va sans dire que
le développement de [’usage d’Internet est assez
impressionnant dans la capitale économique de la Coéte
d’Ivoire. Plus aucun quartier d’Abidjan n’est laissé pour
compte dans cette volont¢ d’inclusion numérique. Les
cybercafés ne sont plus ces endroits « étranges » réservés a une
classe d’initiés. Tout le monde veut désormais étre « connecté
», avoir son adresse électronique, ses amis virtuels vivant
souvent dans les pays développés, qui restent la référence pour
tous. Pour ces individus, le recours a la criminalité en ligne est
devenu un nouveau moyen pour donner libre cours a leurs
fantasmes.

2.2. Population d’enqueéte.

L’échantillon porte sur une population de 50 personnes
choisies sur la base de la technique de «boule de neige »
combinée avec celle dite « du choix raisonné ». Cet échantillon
comprend la population principale qui prend en compte les
victimes et les délinquants et la population secondaire qui est
celle qui intervient soit pour témoigner ou pour réprimer. Ces
enquétés comprennent :

22 victimes : leur expérience nous a permis de savoir comment
elles sont tombées dans le piége des arnaqueurs et pour
certaines personnes, comment elles ont di vivre la situation de
dénigrement, de menace ou de diffamation qu’elles ont vécu
via les réseaux sociaux.

05 agents des forces de 1’ordre: La collaboration avec ces
responsables de sécurité, nous a appris les stratégies de traques
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de ces cybercriminels, mais aussi celles utilisées par ces mémes
délinquants pour s’échapper ou se mettre a 1’abri, en cas de
poursuite.

03agents de I’Agence de Télécommunication de Cote-
d’Ivoire : I’intérét de leur rencontre a porté sur la technique de
protection des populations et du contréle des informations.

16 cybercriminels (des repentis et ceux qui y persistent
encore) :  cette partie a porté sur les intentions de chaque
personne ou catégorie de personnes. Se présentant comme des
criminels repentis, ils ont justifié leurs actes par la recherche de
moyens financiers, le souci de réussite scolaire, de connaitre
une promotion, le souci de vengeance et de sabotage. D’autres
qui y sont encore notent qu’il s’agit d’un business pour eux,
pour se construire, se défendre ou régler des comptes.

04 magistrats : le recours a ces hommes de droit va permettre
de savoir la définition d’une infraction en ligne et les
dispositions textuelles qui réprime cette forme de délinquance.

2.3. Techniques de recueil des données
Nous avons privilégié la technique documentaire et les
entretiens.

2.3.1. Technique documentaire

Une lecture de certains documents nous a permis d’avoir une
idée sur Iampleur de ce phénomene. Ainsi, des rapports,
surtout ceux de I’ONU portant sur la criminalité en ligne ont
été exploités. Des articles publiés par des universitaires et
portant sur cette problématique ont été également pris en
compte. Nous avons aussi exploité la presse tels les reportages
de la Radiotélévision ivoirienne et les émissions de la Radio
France Internationale). Des informations tirées de I’ouvert tels
les réseaux sociaux portant sur cette pratique et rendant compte
des témoignages et plaintes des victimes ont été capitales pour
ce travail.
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2.3.2. Entretiens

Les entretiens organisés se sont déroulés entre nos enquéteurs
et certaines victimes et criminels. Les victimes appartiennent a
toutes les catégories a savoir commercants, fonctionnaires,
particuliers, femmes et hommes. Les criminels repentis et ceux
avec lesquels nous avions une familiarité nous ont aidé a
échanger et comprendre certains aspects de ce phénomeéne. Les
thématiques abordées se sont organisées autour des points tels
le profil sociodémographique de chaque délinquant et victime,
les modes opératoires dans 1’organisation de la criminalité en
ligne, les motivations, les supports utilisés, les institutions et
structures en charge de la lutte contre cette forme de
criminalité, le sort des victimes et celui des cybers délinquants
apres un proces ainsi que les difficultés rencontrées et les
perceptives.

2.3.3. Méthode d’analyse.

Pour ce travail nous avons opté pour I’approche
qualitative. C’est pourquoi nous avons choisis un échantillon
réduit. L’intérét de ce choix est de ne retenir que les propos de
ceux qui sont au ceeur de cette problématique. Les témoignages
des victimes et surtout ceux des délinquants sont prépondérants
ainsi que ceux qui interviennent par moment dans ce débat en
cas de conflit.

I11. Résultats

Les enquétes menées dans cette étude rendent compte des
activités malveillantes menées a partir des  supports des
nouvelles technologies, tel les réseaux internet, les ordinateurs,
les portables et autres supports. Loin d’étre exhaustive, trois
motivations avec chacune ses stratégies ont été identifiées. Il
s’agit de la quéte de gain matériel et financier, de réussite en
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milieu scolaire et professionnel et les intentions de nuire a
autrui ou a2 un systéme en cas d’opposition d’idéologies.

3.1. Stratégies liées a la recherche de gain matériel et
financier
Dans la logique d’avoir de ID’argent, certains individus
s’adonnent a des pratiques a partir des techniques facilitées par
I’intelligence artificielle. Cela inclut notamment les systémes
d’arnaque et la distribution frauduleuse de certains produits liés
a I’ceuvre d’esprit.
Les situation d’arnaque transparaisse dans les transactions
financieres. En effet des individus organisent des commerces
en ligne alors que le produit a remettre au client n’est pas celui
sur lequel la publicité a porté. Une autre arnaque portant sur la
non- remise du produit existe aussi et sur ce point, FR, une
victime relate ceci: « je me suis retrouvé sur un site ou un
groupe de jeunes vendaient des paires de souliers. J’ai sollicité
une paire et on m’a exigé une avance, apres cela, ils ont fermé
le site ». Dans d’autres cas, certaines personnes regoivent des
dépdts d’argent par erreur sur leur portable. Malgré les
incessants appels et supplications, elles le gardent par devers
eux et se déconnectent pour brouiller les pistes dans les
secondes qui suivent la premiere alerte. Cette situation est celle
vécue par TR, dont le fils vivant aux Etats- Unis s’est trompé
sur le numéro de dépot. Elle raconte ce qui s’est passé en ces
termes : « quand je I’ai appelé, il m’a répondu qu’il ne savait
pas manipuler le téléphone et qu’il fallait attendre son frere le
soir. Le moment venu, il me dit qu’il n’est plus a Abidjan mais
a Man au chevet d’une tante malade. A un autre coup de fil, il
n’était plus joignable et mon argent est perdu comme ¢a ». A
cote de ces fausses transactions commerciales, il faut
mentionner ’arnaque au sentiment. Il s’agit des cas de
personnes, hommes ou femmes qui sollicitent des unions
sentimentales via les sites internet et qui finissent par
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désenchanter. A ce sujet, nous présentons le mode opératoire
livré par un partisan de cette pratique surnommeée « gros
bedou » : « nous, dans notre groupe, c’est les blancs on cherche
pour prendre leur argent, ils nous trop volé, nous on appelle ¢a
dette coloniale, gouvernement n’a qu’a enlever sa bouche
dedans. On prend la photo d’une fille et on lui dit de parler
avec le Blanc pour le blaguer. Dés qu’on finit avec le Blanc,
on lui dit au revoir». Il existe aussi une catégorie
appelée « brouteurs ». lls sont réputés de pratiques mystiques
pour neutraliser la conscience de leurs cibles pour que ces
derniers leur cédent tout ce qu’ils désirent avec des montages a
partir des sites internet. C’est le témoignage de FT qui dit
ceci : «oui ils ont cette puissance car ils font des sacrifices
humains pour avoir cette force. 1ls font des fétiches en tuant un
proche ou une campagne et comme ¢a, ils peuvent t’appeler et
te prendre tout ce que tu as ». Toujours en quéte de gain, il y a
le vol des ceuvres de ’esprit a travers les reproductions. Les
artistes chanteurs subissent ce préjudice car leurs ceuvres sont
enregistrées ou télechargees a des fins commerciales. En Cote-
d’Ivoire, cela est considéré comme un délit au terme de la loi
n°96-564 du 25 juillet 1996 relative a la protection des ceuvres
de I’esprit et des droits des auteurs. « Nous ne profitons de rien,
nos albums ne se vendent pas et on entend les sons de nos
musiques partout aux anniversaires, aux funérailles, dans les
maquis en tout cas lors des événements ou de grands
rassemblements ». C’est le cri de cceur de ’artiste musicien HJ
a Abidjan. Les producteurs des ouvrages ne sont pas en reste
car avec des photocopieuses, I’on réussit a reproduire leurs
ceuvres pratiquement et cela dans toutes les rues d’Abidjan
tout comme a Dlintérieur du pays. De plus en plus, les
entreprises de distribution d’images et de sons par
exemple « Canal Plus » se plaignent de ce qu’ils appellent la
concurrence deloyale. Selon un agent qui déconnectait de force
les abonnés paralleles par le processus « araignée » (recevoir
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des sons et des images moyennant la somme de 2000cfa par
moi) une telle pratique est porteuse de préjudices financiers
pour leur entreprise. Cette posture s’inscrit également dans une
logique de réussite sociale au plan scolaire et professionnel.

3.2. Stratégies liées a la quéte de réussite scolaire et
professionnelle.
En quéte de réussite scolaire, les contrevenants s’abonnent a
des pratiques frauduleuses facilitées par des outils qu’offrent
les nouvelles technologies. Il s’agit ici de téléphones portables
version Android équipés de plusieurs fonctions dont whasp
principalement. Ces apprenants s’en servent au cours des
¢valuations continues comme au cours des épreuves d’examen
et de concours. L’idée ici est de réussir aux examens ou d’avoir
de bonnes notes.  Cette stratégie est mise en place par les
contrevenants soit de facon isolée ou a 1’aide d’un réseau. La
technique principale finale est d’enregistrer des corrections ou
des formules, ou de recevoir des corrections traitees de
I’extérieur via whasp. Lors de I’audition d’un candidat
interpellé dans un centre d’examen, nous avons retenu ce qui
suit : «nous avons un groupe d’amis en ville. Ils ont traité les
sujets et les ont envoyés sur mon portable et puis on m’a
attrap€, je n’avais pas encore recopi¢ ». Ces cas sont fréquents
aux examens a grand tirage tel le baccalauréat. Au cours de la
session 2025, un total de 25 portables ont éte saisi selon le
rapport d’un chef de centre d’examen. D’autres se font établir
de faux diplémes pour espérer connaitre des avancements et
des reclassements dans leurs services. Dans ce cas, grace a
I’outil informatique, ils se font confectionner les parchemins
exigés en scannant la signature de I’autorité compétente. En
Cote-d’Ivoire ces cas de faux diplomes ont été découverts
notamment au sein de [’admiration douaniére ou les
prétendants a une promotion ont été épinglés. Dans le méme
sillage, I’on a noté le cas de passeports frauduleux fabriqués
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dans les mémes conditions. C’est une situation complexe avec
des connections internes comme externes mettant en selle des
nationaux comme non- nationaux. Mais des raisons a de fins
criminelles guident aussi I’action de ces acteurs.

3.3. Stratégies liées a la technique de nuisance
Dans un contexte d’opposition d’idéologie ou de concurrence
certains acteurs se servent des techniques modernes pour nuire
au camp oppose. Il se concrétise a travers la publication
d’informations vraies qui devraient restées secrétes au nom de
la dignité humaine ou aussi au nom de la sécurité et la
protection des Institutions et par d’autres sans fondement mais
visant la diffamation pure et simple. Dans ce dernier cas, cela
se fait au rythme d’images, de sons, et de publication
malveillante. I s’agit ici d’atteindre rapidement le grand public
qui, est la cible visée, a cause de 1’interconnexion et la rapidité
offerte par les nouvelles technologies. Cette pratique est
observable entre le différents Etats-majors des groupements ou
mouvements politiques ivoiriens. En effet, en 2000, en pleine
crise postélectorale, le Rassemblement des Républicains(RDR)
parti d’opposition d’alors avait publié¢ des images d’un charnier
a Yopougon, crime attribué au Front Populaire Ivoirien (FPI)
parti au pouvoir pendant cette période. En 2020, I’opposition
actuelle, dans le méme style a publié sur les réseaux sociaux la
mort d’un jeune, décapité, dans la région de I'l[FFOU, acte
attribué au parti au pouvoir. Le trait commun de ces deux actes
est que chaque camp veut exposer I’adversaire a la vindicte de
I’opinion, le dénigrer a travers des informations et des images
choquantes. De plus en plus, des vidéos circulant sur les
différents moteurs de recherche s’adonnent a ce jeu en ligne
selon GT, un agent des structures de regulations des
communications qui dit ce qui suit:«les hommes ne
respectent plus la déontologie. Ils marchent sur les regles de la
morale et du droit pour exposer les autres et leur faire du mal
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ou du tort ». Dans cette mouvance de nuisance, on assiste de
plus en plus a la diffusion et publication des informations
confidentielles sur des vies privées. Ainsi, 1’état de santé, la vie
matrimoniale et sentimentale et le niveau intellectuel des
individus sont mis a la disposition du grand public au mépris
des regles invitant au respect de la dignité humaine et
condamnant toute discrimination.

1. Discussion et conclusion

4.1. Discussion
L’objectif de ce travail consiste a mettre en évidence les
motivations des cybercriminels ainsi que les stratégies
développées pour mettre en exécution leur plan concocté. |l
s’agit entre d’assouvir des besoins matériels et financiers, de
s’assurer une réussite scolaire et professionnelle, de nuire ou
régler des comptes a des adversaires.

Relativement a la premiére dimension de ’analyse, la
commission de ces actes s’explique par la recherche de gains
matériels et financiers. En effet, ce sont des personnes qui sont
en quéte d’argent comme I’a confirmé nos enquétes. Ce résultat
empirique est partagé par les analyses du rapport de ’ONUDC
(2013), affirmant que ces pratiques sont guidés par des intéréts
économiques. Le rapport de BAE System et le Centre John
Grieve(2012) abonde également dans le méme sens a travers le
point de vue de Adebuyi (2008) rendant le chémage de
certaines couches sociales responsables de cette mauvaise
attitude .Dans ce cas les stratégies adoptées sont diverses.
C’est ce que révele Bogui (20120) faisant cas  des jeunes
brouteurs qui soutirent de ’argent a leurs victimes, surtout aux
occidentaux. Cette preuve existe avec plus de 4000 plaintes
portées par ces victimes. La Radio France Internationale
abonde dans le méme sens évoquant I’arnaque aux sentiments
organisée par des ghanéens aux Etats-Unis. Dans certaines
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situations, il s’agit de vol d’images via des supports
clandestins, souci exprimé par « Canal Plus » qui dit constater
la distribution frauduleuse d’images depuis ses installations par
de groupe d’individus qui pergoivent de 1’argent sans aucune
autorisation. Les téléchargements et la reproduction des ceuvres
de I’esprit participent aussi de cette pratique selon les écrivains
et les artistes. Cette donnée empirique va dans le méme de
I’analyse de I’ONUDC (2013), note I’existence de cette
criminalité qui a court notamment dans les Etats de 1’Afrique
australe ou dans en 2012, plus de 75000 artistes ont subi des
actes de cybercriminalité par le biais des téléchargements.

La deuxieme dimension de I’analyse note que les
individus s’adonnent a la fraude électronique pour réussir
facilement aux examens et concours et espérer une bonne
position sociale avec un parchemin de grande valeur. Telles
sont les intentions de tous ceux qui fraudent aux examens de
baccalauréat en Cote-d’Ivoire et aussi ceux qui se font établir
de faux diplémes. Cette position croise celle de la note du
CREN n°8 Février (2012) ou certains étudiants et candidats se
servent de ces outils informatiques pour assouvir leurs besoins.

En ce qui concerne la troisieme analyse, il faut retenir
que la criminalit¢ en ligne s’adapte bien aux principes de
nuisances. En fait, selon les résultats obtenus, il est plus facile
de ternir la réputation d’un individu, d’un clan ou d’un systéme
en projetant au-devant de ’actualité les faits le concernant que
cela soit mensonger ou vrai. Ce point de vue est Vérifié par la
publication des images personnelles de balthazar, images a la
limite de la pornographie le mettant en scéne avec des femmes
des hautes autorités de son pays. Aussi la jeune athlete Sydney
au Pays-Bas a vécu cette frustration lorsque ses photos intimes
avec son partenaire de sport ont été projetees sur les réseaux
sociaux. Cette pratique existe en Céte-d’Ivoire notamment sur
le terrain politique ou des acteurs conditionnés par leur
différent Etat-Major, dénigre, jette 1’opprobre ou le discrédit
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sur le camp adverse ou sur ses leaders a partir de outils des
nouvelles technologies.

4.2. Conclusion.

La criminalité en ligne est devenue un phénomene social en
Cote-d’Ivoire. Elle se confond désormais avec le quotidien de
la population ivoirienne. Elle montre le coté paradoxal des
nouvelles technologies qui devraient permettre aux hommes de
communiquer aisément, de produire a moindre effort. Loin de
cette fonction noble ses supports servent désormais de levier
dans la commission des infractions. La cybercriminalité affecte
les populations au plan économique diplomatique et politique
et créent un sentiment d’insécurité. Elle alimente également
des suspicions au sein des populations, réduit la confiance entre
les hommes, entretient des doutes sur la valeur des diplémes et
des apprenants, et affaiblit la cohésion sociale. La portée de
cette étude est d’offrir une vue d’ensemble complete de la
cybercriminalité¢ en Cote d’Ivoire, en mettant en lumiere les
défis actuels et en proposant des solutions pour y faire face. A
ce niveau, la lutte a mener devrait inclure 1’éducation, les
campagnes de sensibilisation et la répression. Aussi, une
politique spécifique a part entiére devrait étre mise sur pied
associant acteurs publics et acteurs prives qu’ils soient
magistrats, enquéteurs, professeurs, représentants d’entreprises,
assureurs et spécialistes des questions relatives a la
cyberdéfense. L’autre pan de ces propositions devrait porter sur
les questions liées a la désintégration, a la discrimination, a la
pauvreté et a 1’injustice sociale. Toutes ces dispositions sont
d’une utilité sans ambages dans la mesure ou elles
permettraient de développer une approche globale et efficace
face a la cybercriminalité, en tenant compte des spécificités
locales et des dynamiques en jeu.
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